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Тема дипломного проекта: Разработка защищённого веб-форума с реализацией двухфакторной аутентификации и защитой от веб-атак.
Утверждена приказом по колледжу от «   » 01.2026 г.  № 1
Срок сдачи студентом законченного проекта «   » 06.2026 г.
Исходные данные к проекту: 
Общая характеристика ГККП «Высший горно-индустриальный колледж», технологии веб-разработки, СУБД MySQL, язык программирования PHP, HTML, CSS, JavaScript, методы двухфакторной аутентификации, средства защиты веб-приложений от SQL-Injection, XSS, CSRF и Brute Force атак.
Перечень вопросов, подлежащих разработке в дипломном проекте:
ВВЕДЕНИЕ 
1. ОБЩАЯ ЧАСТЬ                                                                                           
1.1 Постановка задачи
1.2 Анализ угроз безопасности веб-приложений
1.3 Особенности систем аутентификации пользователей
1.4 Последовательность решения поставленных задач
1.5 Блок-схема работы веб-форума
1.6 Словесное описание алгоритма работы системы
2. СПЕЦИАЛЬНАЯ ЧАСТЬ
2.1 Понятие и структура веб-форумов
2.2 Методы реализации двухфакторной аутентификации
2.3 Методы защиты веб-приложений от SQL-Injection и XSS атак
2.4 Реализация защиты от CSRF и Brute Force атак
2.5 Проектирование и разработка защищённого веб-форума
2.6 Описание структуры программы
2.7 Листинг разработанной программы
3. ОРГАНИЗАЦИЯ ПРОИЗВОДСТВА. ТЕХНИКА БЕЗОПАСНОСТИ
3.1 Общая характеристика ГККП «Высший горно-индустриальный колледж»
3.2 Организация информационной безопасности колледжа
3.3 Правила техники безопасности и охраны труда при работе на ПК 
4. ЭКОНОМИЧЕСКАЯ ЧАСТЬ 
ЗАКЛЮЧЕНИЕ                                                                                                     
СПИСОК ИСПОЛЬЗОВАННОЙ ЛИТЕРАТУРЫ                                         
Листинг программы:
Код разработанного защищённого веб-форума с системой двухфакторной аутентификации и защитой от веб-атак. 
Перечень основной рекомендуемой литературы:
1. Малюк А.А. Информационная безопасность. – М.: Горячая линия-Телеком, 2019 г.
2. Смирнов С.Н. Основы информационной безопасности. – М.: Академия, 2020 г.
3. Мак-Клюр С., Скембрей Дж. Взлом веб-приложений. – М.: Вильямс, 2018 г.
4. OWASP Top 10. Основные угрозы безопасности веб-приложений.
5. Таненбаум Э. Компьютерные сети. – СПб.: Питер, 2021 г.
6. Документация PHP, MySQL и Google Authenticator по вопросам веб-безопасности и двухфакторной аутентификации.
7. Касперски К. Техника сетевых атак. – СПб.: Питер, 2019 г.
Объем дипломного проекта: 60-90 листов
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	Специальная часть
	11.05.2026
15.05.2026
	16.00
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	Организация производства. Техника безопасности
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	16.00
	Куанышева Б.А.
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График выполнения  дипломного проекта	
	№
	Этапы работы
	Сроки выполнения этапов работ
	Примечание

	1
	Сбор материалов для подготовки дипломного проекта
	04.05.2026
	

	2
	Подготовка теоретической части дипломного проекта (1 часть)
	11.05.2026
	

	3
	Подготовка теоретической части дипломного проекта (2 часть)
	14.05.2026
	

	4
	Предоставление дипломного проекта на предзащиту
	19-20.05.2026
	

	5
	Подготовка теоретической части дипломного проекта (3, 4 часть) 
	28.05.2026
	

	6
	Завершение чернового варианта полного дипломного проекта
	31.05.2026
	

	7
	Предоставление дипломного проекта на предзащиту
	03.06.2026
	

	8
	Предоставление окончательного варианта дипломного проекта с отзывом руководителя дипломного проекта
	06.06.2026
	

	9
	Предоставление дипломного проекта на рецензию
	11.06.2026
	

	10
	Защита дипломного проекта
	15-16.06.2026
	В соответствии с расписанием ГАК
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